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Executive Summary

DiesesStrategiepapierderKI-AkademieOWLbündelt dieForschungskom-
petenz von vier Hochschulen zum Thema Sicherheit künstlicher Intelligenz
(KI) und empfiehlt folgende Schlüsselmaßnahmen: 1) Vernetzung regiona-
ler Forschungseinrichtungen und Living Labs: Um technische und gesell-
schaftliche Herausforderungen im Bereich KI-Sicherheit und -Robustheit
gemeinsamanzugehen. 2) Forschungs- und Pilotprojekte zu inklusiven und
adaptivenKI-Modellen:Mit besonderemFokusaufderNutzunggroßerSprach-
modelle fürMenschenmit kognitivenBeeinträchtigungen. 3)Klareundziel-
gruppenspezifischeHandlungsempfehlungen:FürPolitik,Wissenschaft und
Industrie, um „Safety by Design“ und „Trust by Use“ bundesweit zu stär-
ken und europäische Standards umfassend umzusetzen. Generell fasst das
Papier vorhandenes Fachwissen und spezifische Schwachstellen in techni-
schen und sozialen KI-Anwendungen zusammen. Es stellt mathematische,
technologische, kommunikative und ethische Herausforderungen dar und
leitet konkrete Maßnahmen ab, die für sichere, vertrauenswürdige und in-
klusive KI-Systeme erforderlich sind.

1 Einleitung

Sicherheit vonKIumfasstSecurity (SchutzgegenAngriffe) undSafety (Schutz
vor unbeabsichtigten Schäden). Security bezieht sich auf Maßnahmen ge-
gengezielteManipulationenwieBackdoor-oderPrompt-Injection-Attacken
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sowie Datenschutzverletzungen. Safety adressiert systemische Risikenwie
fehlerhafte Outputs, Fairness, den Umgang mit Fehl- und Desinformation
unddieBewahrungderKontrolledurchNutzer*innen.DieEU-Anforderungen
für vertrauenswürdige KI – insbesondere der AI Act1 – setzen verbindliche
Standards in beiden Bereichen.2

Das Papier gliedert sichwie folgt: Abschnitt 2 stellt die Forschungsschwer-
punkte der vier beteiligten Institutionen vor. Abschnitt 3 diskutiert domä-
nenspezifische Schwachstellen. Abschnitt 4 fasst übergreifende technische
Anforderungen zusammen. Abschnitt 5 leitet Handlungsbedarfe und Emp-
fehlungen ab.

2 ForschungsschwerpunkteundgemeinsamePer-
spektiven der Partnerinstitutionen

Die vier Hochschulen der KI-AkademieOWL– die Universität Bielefeld, die
Universität Paderborn, die Hochschule Bielefeld (HSBI) und die Technische
HochschuleOstwestfalen-Lippe (THOWL) – bündeln ihre Kompetenzen in
einem gemeinsamen Forschungsrahmen zur „sicheren, vertrauenswürdi-
gen und inklusiven KI“. Im Folgenden werden diese gemeinsamen Achsen
und methodischen Schwerpunkte beschrieben (Abb. 1).

Gemeinsame Forschungsachsen und methodische Schwerpunkte

• Mensch–KI-Interaktion und Safety (Universität Bielefeld): Die For-
schung inBielefeldwidmet sichderMensch–KI-InteraktionmitFokus
auf Safety-by-Design. Ziel ist es, den Schutz desMenschen vor unbe-
absichtigten Risiken durch KI-Systeme sicherzustellen und vertrau-
ensbildende, adaptive Assistenzsysteme zu entwickeln. Diese Syste-
mewerden direkt in regionalen Bildungs- und Produktionsumgebun-
gen in OWL eingesetzt. Forschungsfelder umfassen verhaltensadap-
tive Robotik, sensorbasierte Lernumgebungen und erklärbare Feed-
backmechanismen.

• Robuste und inklusive Sprachmodelle (Universität Paderborn): Pa-
derbornerforschtLargeLanguageModelsalsneuekritische Infrastruk-
tur der Wissensvermittlung. Im Mittelpunkt stehen Sicherheit, Fair-

1 Europäisches Parlament und Rat (2024): Verordnung (EU) 2024/1689 über harmonisierte Vor-
schriften für Künstliche Intelligenz (AI Act), Amtsblatt der EU L 168/1, 12.07.2024. Online verfügbar
unter: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R1689

2 Siehe auchOECD (2019):OECDPrinciples onArtificial Intelligence. Online verfügbar unter: https:
//oecd.ai/en/ai-principles, sowieHigh-Level Expert Group onArtificial Intelligence (2019):Ethics
Guidelines for Trustworthy AI. Europäische Kommission, Brüssel. Online verfügbar unter: https://
digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
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ness undBarrierefreiheit durch adaptiveAntwortstrategien, Angriffs-
detektion (z.B.Prompt Injection, adversarialeManipulation) undsprach-
liche Vereinfachung. Das Ziel ist die Entwicklung robuster, inklusiver
Sprachmodelle, die in OWL insbesondere Menschen mit kognitiven
Einschränkungen sowie Bildungseinrichtungen und lokale Unterneh-
men unterstützen.

• Angewandte KI in technischen und sozialen Systemen (HSBI): HSBI
erforscht Privacy-by-Design und den Schutz personenbezogener Da-
ten in realen sozio-technischenKontextenwie Pflege, Bildung und In-
dustrie 4.0. Hierbei steht die Sicherstellung vonDatenschutz, sozialer
Resilienz und ethischer Verantwortung beim KI-Einsatz im Vorder-
grund. Ziel ist es, regionale Akteure in OWL bei der sicheren und ver-
antwortungsvollen Nutzung von KI zu befähigen.

• Bias-Quantifizierung und Unsicherheitsmodellierung (THOWL): TH
OWL entwickelt Methoden zur Quantifizierung von probabilistischen
undpossibilistischenmit demBlick auf aleatorische und epistemische
Unsicherheiten und Bias-Detektion für robuste, autonome und indu-
strielle (Industrie 4.0) Systeme. Die Forschung trägt dazu bei, Unsi-
cherheiten und Verzerrungen systematisch zu identifizieren und zu
reduzieren, um Innovationen aus OWL verlässlich, fair, erklärbar und
sicher im Kontext sozio-technischer Systeme zu gestalten.

Analytische Synthese: Interdisziplinäre Muster und Ergänzungen

Die folgendenDimensionenverdichtendie zuvorbeschriebenenForschungs-
schwerpunkte zu einem integrativen Rahmen, der gemeinsameMuster und
ergänzende Perspektiven sichtbar macht:
(1)Vomtechnischenzumsozio-technischenSicherheitsverständnis. Wäh-
rend Bielefeld und TH OWL primär technische und technologische Risiken
adressieren, ergänzenPaderbornundHSBIdiesdurchgesellschaftlicheund
kognitive Dimensionen wie Inklusion, Nutzerkontrolle und Datenethik. Die
VerbindungbeiderAnsätze schaffteineneueSicherheitssemantik, dieTech-
nik und Mensch als wechselseitige Faktoren von Vertrauenswürdigkeit be-
greift.
(2) Safety-by-Design und Trust-by-Use. Die Hochschulen verbinden prä-
ventive (Safety-by-Design) und adaptive (Trust-by-Use) Ansätze. Techni-
sche Modelle werden nicht nur geprüft, sondern durch partizipative Ver-
fahren mit Nutzer*innen rückgekoppelt. So entsteht ein „lebendes Sicher-
heitsmodell“, das kontinuierlich lernt und gesellschaftlich legitimiert wird.
(3) Reallabore als transdisziplinäre Testfelder. OWL bietet mit Industrie-
und Bildungspartnern die ideale Umgebung für Living Labs. Hier werden
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Sichere, Vertrauenswürdige & Inklusive AIKontext: OWL Living Labs & Reallabore

Safety-by-Design
(Präventiv)

Robustheit, Security,
Bias-Detektion

Trust-by-Use
(Adaptiv)

Inklusion, Mensch-KI-
Interaktion, Erklärung

Technische Garantie

Nutzer-Feedback

TH OWL
Unsicherheitsmodellierung
& Bias-Quantifizierung

HSBI
Angewandte KI, Privacy

& Soziale Systeme

Uni Paderborn
Inklusive LLMs

& Angriffsabwehr

Uni Bielefeld
Mensch-KI-Interaktion

& Adaptive Safety

Fig. 1: Integrierter Forschungsansatz der KI-Akademie OWL: Synthese aus
technischer Robustheit (Safety-by-Design) und sozialer Validierung
(Trust-by-Use).

Methoden der Partnerhochschulen zusammengeführt: Bielefelds Interak-
tionsmodelle, Paderborns Sprach-LLMs, HSBIs Datenschutzlösungen und
THOWLsUnsicherheitsanalysen. Diese Reallabore schaffenmessbare Evi-
denz, wie KI-Sicherheit praktisch umsetzbar ist – ein zentraler Mehrwert
gegenüber rein theoretischen Ansätzen.

Gemeinsame Forschungsachsen: Praktische
Anwendungsszenarien

• Mensch–KI-Interaktion und Safety (Universität Bielefeld): Entwick-
lungverhaltensadaptiverRoboter zurUnterstützungältererMenschen
inPflegeeinrichtungen inOWL.Szenario: EinLivingLab testetKI-basierte
Assistenzsysteme in einer lokalenKlinik zur Verbesserungder Patien-
tensicherheit.

• Robuste und inklusive Sprachmodelle (Universität Paderborn): Ad-
aptive Large Language Models für barrierefreie digitale Lernplattfor-
men in regionalen Bildungseinrichtungen. Use Case: Ein Pilotprojekt
für personalisierte, vereinfachte Lernbegleitung bei Weiterbildungs-
kursen für Menschen mit kognitiven Einschränkungen.

• AngewandteKI intechnischenundsozialenSystemen(HSBI):Privacy-
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KI-Sicherheit und
Vertrauenswürdigkeit

Security
(Schutz)

Safety
(Verantwortung)

Adversarial Attacks

Prompt Injection

Data Poisoning

Privacy / Datenschutz

Fairness / Bias

Erklärbarkeit (XAI)

Alignment (RLHF)

Mensch-KI-Interaktion

EU AI Act & Anforderun-
gen an vertrauenswürdige KI

Fig. 2: Modell für Sicherheit undVertrauenswürdigkeit: StrukturierteÜber-
sicht im Kontext des EU AI Acts.

by-Design Lösungen für Industrie 4.0 und soziale Dienste. Szenario:
SichereKI-basierteDatenverarbeitungbeimPflegemanagement–ei-
ne regionale Sozialagentur testet einen Prototyp zum Schutz sensi-
bler Gesundheitsdaten.

• Bias-QuantifizierungundUnsicherheitsmodellierung (THOWL):Au-
tomatisierteUnsicherheitsmodellierung inFertigungsanlagenund In-
dustriesteuerungen sowie sozio-technoischen SystemeninOWL.Use
Case:EinmittelständischesUnternehmengestaltetdieKI-Qualitätskontrolle
für industrielle Robotik mit Methoden zur Unsicherheitsbewertung.

Schlussfolgerung: Regionale Stärken als Modell für Europa

Durch die enge Verzahnung von Safety, Fairness und Inklusion entsteht ein
regional verankerter, aber europaweit anschlussfähigerForschungsrahmen,
der explizitmit denLeitliniendesEUAIActsunddenOECD-Prinzipienkom-
patibel ist.3OWLpositioniert sichdamit alsTestregion für verantwortungs-
volle KI, in der wissenschaftliche Exzellenz mit gesellschaftlicher Wirkung
kombiniert wird. Das gemeinsameZiel besteht darin,KI-Sicherheit als kul-
turelle und technologische Innovation zugleich zu begreifen – ein Ansatz,
der europäischeStandardisierung, industrielleTransferfähigkeit unddemo-
kratische Teilhabe miteinander verbindet.

3 Vgl. Verordnung (EU) 2024/1689, OECD (2019), HLEG (2019).
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Tab. 1: Schnittstellenanalyse der Forschungsschwerpunkte: Von der Do-
mäne zur KI-Sicherheitsdimension

Forschungsdomäne Beispielhafte Ri-
siken

Technische Ge-
genmaßnahmen

Gesellschaftliche
Relevanz

Mensch–KI-
Interaktion

Fehlverhalten
durch missver-
ständliche
Anweisungen,
Überabhängig-
keit

Safety-by-
Design, erklär-
bare KI

Vertrauen, Ak-
zeptanz

Große Sprachmo-
delle

Bias, Halluzi-
nation, Prompt
Injection

Red Teaming,
RLHF, Datenku-
rierung

Barrierefreiheit,
Inklusion

Industrielle Syste-
me

Datenmanipulation,
Sicherheits-
lücken

Privacy-by-
Design, Anomaly
Detection

Datenschutz,
Resilienz

Gesundheitswesen Fehlerhafte
Diagnosen,
Datenschutzver-
stöße

Bias-Korrektur,
Model Monito-
ring

Patientensicherheit

3 VulnerabilitätenausgewählterAnwendungsfel-
der

Intelligente Tutorsysteme: RisikendurchPersonalisierungsbias,Beeinträch-
tigungakademischer Integrität,Überabhängigkeit vonKI-generierten
Feedbacks.

Sozio-technische Systeme: Evasion-Attacken, dieTrainingsdaten rekonstru-
ieren oder Vorschriften umgehen, sowieManipulation vonKommuni-
kationswegen zwischen Mensch und KI durch Datenmissbrauch.

Große Sprachmodelle Inklusion: Anfälligkeit für Prompt Injections, Hallu-
zinationen, Bias-Verstärkung undmangelnde Barrierefreiheit, was zu
Diskriminierung führen kann.

Kognitive Automatisierung Robotik: PhysischeAngriffe,Fehlfunktionenund
unerwartetesVerhaltenmitpotenziellenSicherheitsgefahren fürMensch
und Umwelt.

Medizin und Lebenswissenschaften: AngriffedurchDatenmanipulation (Da-
taPoisoning), Bias inDiagnosemodellen, Verletzung vonDatenschutz
bei sensiblen Patientendaten.
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Kreativwirtschaft und Medien: Deepfakes,Urheberrechtsverstöße, indivi-
dualisierte undmassenhafte Verbreitung von qualitativ minderwerti-
gen bzw. extremen Inhalten.

Verwaltung: RisikendurchDatenschutzverletzungen, fehlerhafteEntschei-
dungsautomatisierung, juristische Haftungsfragen bei falscher Infor-
mation.

Autonomes Fahren: Verlassen der Öperational Design Domain", Angriffe
auf Sensorik (z.B. Spoofing), Fehlklassifikation in unbekannten Um-
gebungen.

Menschen mit Behinderungen: Barrieren in Nutzungsoberflächen, diskri-
minierender Bias, mangelnde Individualisierung bei KI-Modellen.

IT-Sicherheit: Großskalige Impersonation-AngriffemittelsDeepfakesund
Automation von Cyberangriffen durch generative KI-Modelle.

4 Technische Anforderungen und Lösungsansät-
ze

4.1 Übergreifende technische Anforderungen

• Fairness/Bias: Erkennung und Mitigation von Daten- und Modellbias
(z.B. Bias-Detektion mittels Equalized Odds, Adversarial Debiasing).

• Operationalisierung von Limitationen: Dokumentation und testbare
Definition zulässigerSystemgrenzen (OperationalDesignDomain,Mo-
del Cards).

• Umgang mit Fehlern: Mechanismen für Fehlervorhersage (Kalibrie-
rung,Modellierungsansätze),GracefulDegradationundeffizientesError-
Handling.

• AlignmentmitmenschlichenWerten: RLHF,SupervisedFine-Tuning,
Red Teaming sowie Herausforderungen bei deren Umsetzung.

4.2 Beispiel: Inklusive Sprachmodelle (Universität Paderborn)

Die Universität Paderborn entwickelt Verfahren zur Detektion und auto-
matischen Abwehr unsicherer oder manipulierter Eingaben (Prompt Injec-
tion, adversariale Angriffe) und setzt dabei auf adaptive Antwortstrategi-
en (Antwortverweigerung, Rückfragen, Reformulierung). Sprachvereinfa-
chung, kontinuierliche Kalibrierung und systematische Fairnessprüfungen
maximieren die Nutzungsfreundlichkeit und Robustheit.
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5 Handlungsbedarfe und Empfehlungen
DieAnalyseder technischenundgesellschaftlichenHerausforderungenzeigt
klaren Handlungsbedarf auf mehreren Ebenen. Die folgenden Empfehlun-
gen (R1–R6) adressieren Akteure ausWissenschaft, Unternehmen und Po-
litik spezifizieren jeweils:wer handeln sollte,was zu tun ist und den erwar-
teten Nutzen.

1. R1 – Einheitliche Definition von KI-Sicherheitszielen
Wer sollte handeln: Landesregierung NRW, KI-Akademie OWL und
beteiligte Hochschulen in Kooperation mit Normungsorganisationen
(DIN, ISO).
Was ist zu tun: Erarbeitung eines einheitlichen Referenzrahmens für
Safety,Security undTrustworthiness imEinklangmit demEUAIAct4.
Dieser Rahmen soll regionale Standards und Zertifizierungskriterien
für sichere KI-Anwendungen festlegen.
Erwarteter Nutzen: Fördert die Vergleichbarkeit von Projekten, er-
höht regulatorische Sicherheit für Unternehmen und stärkt OWL als
Modellregion für vertrauenswürdige KI.

2. R2 – Integration von Safety-by-Design in Forschungsförderung
Wer sollte handeln:BMFTR,MWIDENRW, Projektträger Jülich, For-
schungseinrichtungen.
Was ist zu tun: Förderprogramme sollen bereits in der Konzeptpha-
se Anforderungen an Risikobewertung, Alignment und Fairness vor-
sehen. Evaluierungskriterien in Ausschreibungen sind entsprechend
anzupassen.
ErwarteterNutzen:Sichert frühzeitige Integrationethischerund tech-
nischer Sicherheitsaspekte und reduziert Entwicklungsrisiken in ge-
förderten Projekten.

3. R3 –Ausbau von Test- und Zertifizierungsinfrastrukturen
Wersolltehandeln:Zertifizierungsstellen, Landescluster IT.NRW,Hoch-
schulen und Industriepartner.
Was ist zu tun: Aufbau regionaler Testbeds und Reallabore in OWL
für sichere, barrierefreie und robuste KI-Systeme. Integration in be-
stehende Prüfinfrastrukturen (z. B. Labs von HSBI und TH OWL).
Erwarteter Nutzen: Ermöglicht messbare Evidenz für KI-Sicherheit,
unterstützt die praktische Umsetzung des EU AI Acts und stärkt re-
gionale Innovationsökosysteme.

4 Vgl. Verordnung (EU) 2024/1689.
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4. R4 –Verknüpfung von technischer und ethischer Ausbildung
Wersolltehandeln:Hochschulen,KultusministeriumNRW, Industrie-
partner (Dual-Studiengänge).
Wasistzutun: IntegrationvonEthik,RechtundgesellschaftlicherVer-
antwortung in KI-Studiengänge, Weiterbildung und Ingenieursaus-
bildung. Kooperative Lehrmodule zwischen Informatik, Sozialwissen-
schaften und Recht aufbauen.
ErwarteterNutzen: Schafft generationenübergreifend Kompetenzen
für verantwortungsvolle KI-Entwicklung und erhöht gesellschaftliche
Akzeptanz.

5. R5 –Aufbau einer Daten-Governance für Inklusion
Wersolltehandeln:Landesdatenschutzbeauftragte,Hochschulen, kom-
munale Verwaltungen und Forschungsnetzwerke.
Was ist zu tun: Entwicklung von Leitlinien und Metadatenstandards
für diversitätsgerechte Datensätze, die alle gesellschaftlichen Grup-
pen angemessen repräsentieren. Einrichtung eines zentralen Daten-
kompetenzzentrums OWL.
Erwarteter Nutzen: Reduziert Verzerrungen in Trainingsdaten, ver-
bessertFairnessundBarrierefreiheit vonKI-Systemenundunterstützt
Inklusionsziele nach EU-Richtlinie.

6. R6 – Transferplattform für vertrauenswürdige KI
Wer sollte handeln: KI-Akademie OWL,Wirtschaftsförderung NRW,
kommunale Verwaltungen, Industriecluster.
Was ist zu tun: Einrichtung einer offenen digitalen Plattform zur Ver-
netzung von Forschung, Industrie und öffentlicher Verwaltung. Be-
reitstellung von Best-Practice-Beispielen, Schulungsmaterialien und
Testfällen zur Umsetzung der KI-Sicherheitsprinzipien.
Erwarteter Nutzen: Fördert den Wissenstransfer, stärkt die Innova-
tionsfähigkeit regionaler KMU und beschleunigt den Einsatz sicherer
und vertrauenswürdiger KI-Lösungen.

DieseMaßnahmen unterstützen dieUmsetzung internationaler Leitlinien –
des EU AI Acts, der OECD-Prinzipien und der HLEG-Leitlinien für vertrau-
enswürdige KI – und tragen dazu bei, OWL alsModellregion für verantwor-
tungsvolle KI zu etablieren.

Glossar

Prompt Injection: Spezialform der Manipulationseingabe, mit der Sicher-
heitsmechanismenoderNutzungsbeschränkungenvonSprachmodellenum-

9



KI-Akademie OWL

gangen werden.
Red Teaming: Systematisches Testen von KI-Systemen durch simulierte
Angriffe, umSchwachstellen, Fehlverhalten und ethische Risiken zu identi-
fizieren.
Fairness/Bias: Zustand, in dem KI-Modelle keine diskriminierenden Ver-
zerrungengegenüber geschütztenGruppenaufweisen.Bias kanndurchun-
ausgewogene Trainingsdaten, Modellarchitekturen oder Nutzungskontex-
te entstehen.
Safety-by-Design: Gestaltungsprinzip, bei demSicherheits-, Ethik-undVer-
trauensaspekte bereits in frühenEntwicklungsphasen vonKI-Systemenbe-
rücksichtigt werden.
Trust-by-Use: Ansatz, nachdemVertrauen inKI-Systemedurchpraktische
Erfahrung, Transparenz und kontinuierliche Evaluation im Einsatzkontext
entsteht.
Living Lab: Reallabor, das Forschung, Industrie und Gesellschaft in einem
realen Anwendungskontext zusammenführt, um KI-Lösungen gemeinsam
zu erproben und zu bewerten.
Operational Design Domain (ODD): Definierter Rahmen, in dem ein KI-
System sicher betrieben werden kann; umfasst Umgebungsbedingungen,
Aufgabenbereich und technische Grenzen.
Reinforcement Learning fromHuman Feedback (RLHF): Trainingsverfah-
ren, bei demmenschliche Rückmeldungen genutzt werden, umdas Verhal-
ten von Sprach- oder Entscheidungssystemen anmenschlicheWerte anzu-
passen.
Alignment: Abstimmung der Ziele und Entscheidungen eines KI-Systems
auf menschlicheWerte, ethische Prinzipien und gesellschaftliche Normen.
Data Governance: Gesamtheit von Richtlinien, Verantwortlichkeiten und
Verfahren zur sicheren, fairen und rechtskonformen Nutzung von Daten,
insbesondere für KI-Training und Evaluation.
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